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FBI ALERT: SCAMMERS IMPERSONATING AGENCY’S 
CYBER-CRIMES WEBSITE

● Los estafadores suplantan el sitio web del 
Centro de Denuncias de Delitos en 
Internet (IC3) de la agencia para engañar 
a los consumidores y conseguir que 
proporcionen información financiera.

● Un sitio web suplantado está diseñado 
para suplantar la identidad de un sitio 
web legítimo y puede utilizarse para robar 
información personal y facilitar estafas 
monetarias.



TIPOS:
● El FBI recomendó a los consumidores que ingresaran la 

dirección web del IC3 (www.ic3.gov) directamente en 
la barra de direcciones de su navegador para 
asegurarse de acceder a la dirección correcta.

● La agencia recomendó no hacer clic en resultados 
"patrocinados" en las búsquedas web del IC3, ya que 
podrían ser sitios falsificados. En su lugar, se 
recomendó verificar que la dirección termine en ".gov" 
y coincida con la del IC3.

● Las posibles víctimas deben reportar cualquier 
interacción con sitios web o personas que se hagan 
pasar por el IC3 a su oficina local del FBI o al IC3 a 
través de su dirección web oficial, indicó la agencia.



FEDERAL TRADE COMMISSION (FTC) WARNS CONSUMERS ABOUT 
SOCIAL MEDIA CHECK FRAUD SCAM

Las publicaciones en redes sociales que comparten un 
supuesto "hackeo" de una cuenta corriente son en realidad 
una estafa que podría ocasionar problemas financieros y 
legales.

Cómo funciona:

● El supuesto hackeo consiste en emitir un cheque por una 
cantidad mayor a la que tienes, depositarlo en una cuenta 
diferente y luego retirar el dinero antes de que el cheque 
(sin fondos) se procese por completo.

● Lo que el video o la publicación podrían no decirte es que 
podrías tener que pagar todo el dinero, ser expulsado de 
tu banco y enfrentarte a serios problemas legales por 
fraude bancario.



TIPOS:

Antes de sumarte a una tendencia viral:

�Investiga. Busca la tendencia junto con términos como "estafa" o 
"fraude" para ver qué opinan otros al respecto. Habla con amigos y 
familiares para saber qué opinan.
�Piensa en la fuente. ¿Qué sabes de la persona o cuenta que la hace 
confiable?
�Compara los consejos de diversas fuentes reconocidas. No te fíes solo 
de lo que dice una persona o cuenta.



¿Qué es la ciberseguridad?
La ciberseguridad es la 
práctica de proteger los 
sistemas conectados a 
Internet, incluidos el 
hardware, el software y los 
datos, de ataques digitales 
y accesos no autorizados.. 

Please note: The cybersecurity tips provided in this presentation is intended to be informative and helpful, but it is not a substitute for 
professional advice or guidance. 



Pregunta: ¿Cuántos de ustedes aquí han 
recibido una llamada telefónica, un 
correo electrónico o un mensaje de 

texto sospechoso?



¿Por qué las personas mayores son el 
blanco de ataques?

• Es más probable que tengan más 
dinero. 

• Pueden dudar en reportar estafas 
por miedo a perder su 
independencia.

• A menudo se los percibe como 
personas que no saben usar la 
tecnología, lo que los convierte en 
blancos fáciles para estafas 
telefónicas y en las redes sociales.

• Pueden tener discapacidades 
cognitivas o físicas que dificulten 
su juicio.



Pérdidas de personas 
mayores por delitos 
cibernéticos en 2023



¿Qué estado creen ustedes que 
tiene el mayor número de 

quejas/pérdidas reportadas por 
personas mayores de 60 años?



Perdidas Mayores 
Estado:

Mayores Quejas
Estado:



¿Cuáles son algunas 
de las estafas de 

fraude más 
frecuentes que 

afectan a las personas 
mayores?



ESTAFA DE IMPOSTORES DE 
MEDICARE
Los estafadores llaman, envían correos 
electrónicos, mensajes de texto o 
mensajes en las redes sociales afirmando 
que:
� “avisarle” que su nueva tarjeta de 

beneficios de Medicare está lista.

� Ofreciendole ayuda para registrarse o 
cambiar su plan.

� que es elegible para un dispositivo médico 
que no sabía que necesitaba.



ESTAFAS DE IMPOSTORES EN LA ADMINISTRACIÓN 
DEL SEGURO SOCIAL

Recibe una llamada, un correo electrónico, un 
mensaje de texto o un mensaje en las redes 
sociales advirtiéndole que:

� Sus beneficios del Seguro Social 
están a punto de expirar.

O

� que serán suspendidos porque debes 
dinero por una razón que 
previamente no conocías.



Por Favor 
Recuerda:

“Si alguien que no conoces comienza 
a presionarte de inmediato (por 
teléfono, por mensaje de texto o de 
otra manera), eso es una GRAN 
SEÑAL DE ALERTA”.



Tácticas comunes que indican una 
estafa:

Estableciendo 
credibilidad.

Construyendo una 
buena relación. Amenazándote.

Exigen pago.

Nunca confíes en el 
número que aparece en tu 
identificador de llamadas 

ni en la dirección de 
correo electrónico que 

aparece en tu bandeja de 
entrada.



¿Cómo puedo evitar las estafas de impostores 
del gobierno??

Cuelgue

Ya sea que reconozca 
el número en el 
identificador de 
llamadas o no, finalice 
inmediatamente 
cualquier llamada de 
alguien que no 
conozca.

Borre

Incluso si la dirección 
del remitente parece 
ser de una agencia 
gubernamental, no la 
abras. Envíala 
directamente a la 
carpeta de Papelera 
(basura).

Ignore

Si recibe un mensaje 
de texto o un mensaje 
directo en las redes 
sociales del IRS, SSA, 
Medicare, FTC u otra 
cuenta 
gubernamental, no 
responda.



RECUERDA….

Se Proactivo

Si le preocupa que 
una agencia 
gubernamental esté 
intentando 
comunicarse con 
usted legítimamente, 
sea proactivo.

Busca

Busque usted mismo 
la información de 
contacto de la 
agencia (vaya a su 
sitio web oficial)

No confíes en

No confíe en su 
identificador de 
llamadas o en un 
correo electrónico 
que haya recibido) y 
póngase en contacto 
de esa manera.



¿Qué debo hacer si me ha estafado 
un impostor del gobierno?

� Reporte lo que paso. Puede llamar 
a  National Elder Fraud Hotline at 
833-FRAUD-11 (833-372-831)

�  Alerta a la Comisión Federal de Comercio 
(FTC) online or by phone at 
877-FTC-HELP (877-382-4357).

� Finalmente, si los delincuentes 
consiguieron accesar su información 
personal, su dinero o ambos., el FTC 
ofrece consejos paso-a-paso que hacer.

https://ovc.ojp.gov/program/stop-elder-fraud/providing-help-restoring-hope#833-fraud-11-or-833-372-8311
https://reportfraud.ftc.gov/#/?orgcode=NCOA
https://consumer.ftc.gov/articles/what-do-if-you-were-scammed


Tenga en cuenta:

Si el IRS, la Administración del Seguro 
Social, Medicare u otra agencia 
gubernamental lo necesitan, 
le enviarán una carta.



Estafas de Sorteos y Loterías

Debes pagar para reclamar tu premio.

Los estafadores afirman que pagar 
aumentará las probabilidades de ganar.

Solicitar información financiera.

Los estafadores le enviarán un cheque falso 
y le pedirán que devuelva parte del dinero.

Los estafadores te presionan para que 
“actúes ahora” para reclamar el premio.



Consejos de 
Prevención Aborda los reclamos de premios 

inesperados con escepticismo.Aborda

Verifica la legitimidad de la 
organización de lotería o sorteo 
de forma independiente. 

Verificar

Consulte el sitio web de la organización 
o la información publicada, no el 
mensaje del remitente.

Consultar

No comparta información 
personal/financiera con contactos 
no solicitados.

No 
compartir

No envíe dinero ni realice pagos 
para reclamar un premioNo enviar



Estafas de Soporte 
Técnico

• Los estafadores de soporte técnico 
utilizan muchas tácticas de miedo 
diferentes para engañarlo y hacer que 
utilice servicios de soporte técnico 
innecesarios para supuestamente 
solucionar problemas de dispositivos o 
software que no existen, como se 
detalla a continuación:

• Llamadas

• Advertencias emergentes en la 
computadora

• Anuncios y listados en línea en las 
páginas de resultados de búsqueda



Cómo Reconocer Una Estafa de Soporte 
Técnico

mensajes emergentes de seguridad falsos que solicitan 
llamar a un número

Llamadas telefónicas no solicitadas
Correos electrónicos o mensajes de texto sospechosos con 
enlaces maliciosos

Solicitando acceso remoto

Creando un sentido de urgencia

Solicitar pagos inmediatos



• No haga clic en ningún enlace ni llame a 
ningún número que aparezca en su pantalla 
advirtiéndole de un problema informático..

no hagas clic

• Cuelgue las llamadas inesperadas de 
cualquiera que diga ser soporte técnico.Cuelgue

• No confíe en su identificador de 
llamadas: puede ser falsificado 
fácilmente.

No Creas

• Nunca ceda el control de su computadora ni 
comparta contraseñas/información financiera 
con nadie que se comunique con usted.

No Ceda

• Mantenga su software de seguridad 
actualizadoMantenga

• Si necesita ayuda, póngase en contacto con 
un técnico informático de confianza. No se 
limite a confiar en una búsqueda en Internet.

Contacte

Consejos de Prevención



NUEVA: Estafa de 
Hackers 

Fantasmas Con 
Inteligencia 

Artificial



ESTAFA DE HACKERS CON AI
Las estafas se producen de tres maneras:
1. Uso de inteligencia social con AI.
2. Suplantación del identificador de 

llamadas.
3. Voces deepfake para suplantación de 

identidad.

Cómo interviene la AI: Las voces 
deepfake se recrean a partir de breves 
muestras de audio para suplantar a 
funcionarios reales. También existen 
guiones generados por IA para crear 
correos electrónicos, mensajes, etc. 
realistas.



Consejos de prevención
*Haga preguntas, detecte inconsistencias que puedan revelar 
un impostor.Pregunte 

*Hable sobre su nuevo interés amoroso con familiares y 
amigos; preste atención a sus inquietudes.Converse

*Desconfíe de los correos electrónicos coquetos y 
excesivamente elogiosos. Ten Cuidado

*Si sospecha de un estafador, corte el contacto 
inmediatamente.

Corte 
Contacto

*Denuncie al estafador en la plataforma de citas.Reporte

*Tenga cuidado incluso si inicia el contacto: los estafadores 
acechan en todas partes.Informese

*Comparte información personal mínima en tu perfil de citas o 
chats en línea.Comparte
*
Nunca envíe dinero ni tarjetas de regalo a contactos que solo 
estén en línea.

Nunca Envie



Pregunta: Si cree que es víctima de una estafa en 
línea o un ciberataque, ¿qué debe hacer?
� se vocal.

� No te sientas avergonzado por lo que pasó.

� Reporte incidente a Internet Crime Center (IC3) at 
the “Internet Crime Complaint (IC3)” Home Page, 
the Federal Bureau of Investigation (FBI) nearest field 
office using the Electronic Tip Form, and Federal 
Trade Commission (FTC).

� Comuníquese con su agencia policial local para presentar 
un informe y notificar a sus instituciones financieras.

� Instale un software antivirus confiable en su computadora 
y actualícelo periódicamente.

https://www.ic3.gov/
https://www.ic3.gov/
https://tips.fbi.gov/home
https://reportfraud.ftc.gov/#/
https://reportfraud.ftc.gov/#/


Gracias!


