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FBI RELEASE INFOGRAPHIC ON DEEPFAKE SCAMS

DEEPFAKE
MEDIA SCAMS

Scams targeting Americans are surging.

Since 2020, the FBI has received
®) 4.2 million+ reports of fraud.

That's $50.5 billion in losses.

Imposter scams in particular are on the rise in the age of artificial intelligence
(AlD. Criminals are using deepfakes, or media that is generated or manipulated
by Al, to gain your trust and scam you cut of your hard-earned money.

Deepfakes can be altered images, videos or audio. They may depict people
you know — including friends and family — or public figures including
celebrities, government officials and law enforcement.



FBI RELEASE INFOGRAPHIC ON DEEPFAKE SCAMS

HOW TO DETECT A DEEPFAKE

LOOK FOR INCONSISTENCIES:

Are any of the facial features blurry or distorted?
Does the person blink too much or too little?

Do the hair and teeth look real?

Are the audio and video out of sync?

Is the voice tone flat or unnatural?

Does the visual show odd or unnatural shadows
or lighting?




RED FLAGS OF A DEEPFAKE SCAM

e [ Hi! |
HELP! '

Uncharacteristic
communication from someone

Unexpected requests Emotional manipulation

for money, passwords, involving fear or urgency.
personal information you know, especially over text,

or secrecy. phone or video,

REPORT SCAMS

To your To the FBI at m To your bank if
local police IC3.Gov you sent money




FBI ALERT: SCAMMERS IMPERSONATING AGENCY'S
CYBER-CRIMES WEBSITE

e Los estafadores suplantan el sitio web del
Centro de Denuncias de Delitos en
Internet (IC3) de la agencia para enganar
a los consumidores y conseguir que
proporcionen informacioén financiera.

e Un sitio web suplantado estd disehado
para suplantar la identidad de un sitio
web legitimo y puede utilizarse para robar
informacion personal y facilitar estafas
monetarias.




TIPOS:

El FBI recomendd6 a los consumidores que ingresaran la
direccién web del IC3 (www.ic3.gov) directamente en
la barra de direcciones de su havegador para
asegurarse de acceder a la direccidon correcta.

La agencia recomendd no hacer clic en resultados
"‘patrocinados” en las busquedas web del IC3, ya que
podrian ser sitios falsificados. En su lugar, se
recomendo verificar que la direccidn termine en ".gov’
y coincida con la del IC3.

Las posibles victimas deben reportar cualquier
interaccidon con sitios web o personas que se hagan
pasar por el IC3 a su oficina local del FBl o al IC3 @
través de su direccidn web oficial, indicd la agencia.




FEDERAL TRADE COMMISSION (FTC) WARNS CONSUMERS ABOUT
SOCIAL MEDIA CHECK FRAUD SCAM

Las publicaciones en redes sociales que comparten un
supuesto "hackeo” de una cuenta corriente son en realidad
una estafa que podria ocasionar problemas financieros y
legales.

Como funciona:

e El supuesto hackeo consiste en emitir un cheque por una
cantidad mayor a la que tienes, depositarlo en una cuenta
diferente y luego retirar el dinero antes de que el cheque
(sin fondos) se procese por completo.

e Lo que el video o la publicacidon podrian no decirte es que
podrias tener que pagar todo el dinero, ser expulsado de
tu banco y enfrentarte a serios problemas legales por

fraude bancario.




TIPOS:

Antes de sumarte a una tendencia viral:

‘JInvestiga. Busca la tendencia junto con términos como “estafa’ o
‘fraude” para ver qué opinan otros al respecto. Habla con amigos y
familiares para saber qué opinan.

JPiensa en la fuente. ¢Qué sabes de la persona o cuenta que la hace
confiable?

[ICompara los consejos de diversas fuentes reconocidas. No te fies solo
de lo que dice una persona o cuenta.



¢ Que es la ciberseguridad?

La ciberseguridad es la
practica de proteger los
sistemas conectados a
Internet, incluidos el
hardware, el software y los
datos, de ataques digitales
y accesos no autorizados..

Please note: The cybersecurity tips provided in this presentation is intended to be informative and helpful, but it is not a substitute for
professional advice or guidance.



Pregunta: ;Cuantos de ustedes aqui han
recibido una llamada telefonica, un
correo electronico o un mensaje de

texto sospechoso?

From: GlobalPay <VT@globalpay.com> & Hide M Vetzon N AL i
Subject: Restore your account {® UNKNOWN NUMBER
Date: February 7, 2014 3:47:02 AM MST
To: David

1 Attachment, 7 KB Save v Quick Look Follow this link to
claim your FREE
PRIZE:

Dear customer, L
VOKNOWNN bit.ly/81062fakqa
We regret to inform you that your account has been restricted.
To continue using our services plese download the file attached to this e-mail and update your login information.
. © GlobalPaymentsinc

28T 758 OO 20O
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¢ Por que las personas mayores son el
blanco de ataques?

Es mas probable que tengan mas
dinero.

Pueden dudar en reportar estafas
por miedo a perder su
independencia.

A menudo se los percibe como
personas que no saben usar la
tecnologia, lo que los convierte en
blancos faciles para estafas
telefdnicas y en las redes sociales.

Pueden tener discapacidades
cognitivas o fisicas que dificulten
Su juicio.



IC3 Over 60 Complaints by the Numbers

2023

Complainants
Over 60

101,068

Total Losses
S$3,427,717,654

Increase from 2022 Avg Dollar Loss
11% $33,915

Pérdidas de personas
mayores por delitos Lost more than

$100K

ciberneéticos en 2023 5,920




¢ Que estado creen ustedes que
tiene el mayor numero de

quejas/perdidas reportadas por

personas mayores de 60 anos?



Perdidas Mayores
Estado:

2023 OVERALL STATE STATISTICS, con
COMPLAINTS FILED BY INDIVIDUALS OVER ¢

State
“__California__J  $643,230,534
2 Florida $293,817,911
3 Texas $278,320,107
4 New York $203,437,635
5 Illinois S$137,940,620
6 Arizona S127,977,700
7 Pennsylvania S117,427,238
8 New Jersey $104,087,085
9 Virginia S94,037,054
10 Georgia $92,422,609

Mayores Quejas

Estado:

2023 OVERALL STATE STATISTICS
COMPLAINTS FILED BY INDIVIDUALS OVER 60

Rank

State

Count

1 California

2 Floridze 8,138
3 Texas 7,035
4 Arizona 5,003
5 New York 4,328
6 Ohio 3,299
7 Pennsylvania 3,020
8 Colorado 2,905
9 lllinois 2,887
10 Washington 2,873




¢ Cuales son algunas
de las estafas de
fraude mas
frecuentes que
afectan a las personas
mayores?




ESTAFA DE IMPOSTORES DE
MEDICARE

Los estafadores llaman, envian correos
electronicos, mensajes de texto o
mensajes en las redes sociales afirmando

que:

[0 “avisarle” que su nueva tarjeta de
beneficios de Medicare esta lista.

[0 Ofreciendole ayuda para registrarse o
cambiar su plan.

[ que es elegible para un dispositivo médico
gue no sabia que necesitaba.



ESTAFAS DE IMPOSTORES EN LA ADMINISTRACION
DEL SEGURQO SOCIAL

Recibe una llamada, un correo electrénico, un
mensaje de texto o un mensaje en las redes
sociales advirtiéndole que:

{I;,": 3

0 Sus beneficios del Seguro Social
estan a punto de expirar.

0 SCAM ALERT

[l que seran suspendidos porque debes
dinero por una razon que
previamente no conocias.



“Si alguien que no conoces comienza

Por Favor a presionarte de inmediato (por
Recuerda:- teléfono, por mensaje de texto o de

otra manera), eso es una GRAN
SENAL DE ALERTA”.



Tacticas comunes que indican una
estafa:

Estableciendo Construyendo una

S o Amenazandote.
credibilidad. buena relacion.

Nunca confies en el
numero que aparece en tu
identificador de llamadas

Exigen pago. ni en la direccioén de
correo electréonico que
aparece en tu bandeja de
entrada.




¢ COmMo puedo evitar las estafas de impostores

Ya sea que reconozca
el numero en el
identificador de
llamadas o no, finalice
Inmediatamente
cualquier llamada de
alguien que no
conozca.

del gobierno??

Borre

Incluso si la direccion
del remitente parece
ser de una agencia
gubernamental, no la
abras. Enviala
directamente a la
carpeta de Papelera
(basura).

Si recibe un mensaje
de texto o un mensaje
directo en las redes
sociales del IRS, SSA,
Medicare, FTC u otra
cuenta
gubernamental, no
responda.



RECUERDA....

Se Proactivo Busca No confies en

Si le preocupa que , No confie en su

una agencia Busque usted mismo identificador de
gubernamental esté la informacion de llamadas o en un
intentando contacto de la correo electronico
comunicarse con agencia (vaya a su que haya recibido) y
usted legitimamente, sitio web oficial) pongase en contacto

sea proactivo. de esa manera.



¢ Que debo hacer si me ha estafado
un impostor del gobierno?

[1 Reporte lo que paso. Puede llamar
a National Elder Fraud Hotline at
833-FRAUD-11 (833-372-831)

[l Alerta a la Comision Federal de Comercio
(FTC) online or by phone at
877-FTC-HELP (877-382-4357).

[0 Finalmente, si los delincuentes 5
consiguieron accesar su informacion s
personal, su dinero o ambos., el FTC e L
ofrece consejos paso-a-paso que hacer.



https://ovc.ojp.gov/program/stop-elder-fraud/providing-help-restoring-hope#833-fraud-11-or-833-372-8311
https://reportfraud.ftc.gov/#/?orgcode=NCOA
https://consumer.ftc.gov/articles/what-do-if-you-were-scammed

Tenga en cuenta:

Si el IRS, la Administracion del Seguro
Social, Medicare u otra agencia
gubernamental lo necesitan,

le enviaran una carta.



Estafas de Sorteos y Loterias

Debes pagar para reclamar tu premio.

Los estafadores afirman que pagar
aumentara las probabilidades de ganar.

Solicitar informacion financiera.

Los estafadores le enviaran un cheque falso
y le pediran que devuelva parte del dinero.

Los estafadores te presionan para que
“actues ahora” para reclamar el premio.




Consejos de
Prevencion

Aborda los reclamos de premios

Aborda |. .
inesperados con escepticismo.

Verificar
Consulte el sitio web de la organizacion

Consultar | 0 la informacién publicada, no el
mensaje del remitente.

N No comparta informacion
(o) . .
compartir | P€rsonal/financiera con contactos

no solicitados.

No enviar




Estafas de Soporte
Técnico

Los estafadores de soporte técnico Support x B X
utilizan muchas tacticas de miedo > X
diferentes para enganarlo y hacer que
utilice servicios de soporte tecnico
Innecesarios para supuestamente
solucionar problemas de dispositivos o
software que no existen, como se
detalla a continuacion:

http://www.alert.scan001.com/error730aB4-0983

A S Tl [ e T11irnd
Action Required

Llamadas *** COMPUTER SCAN - ALERT ***

Suspicious activity detected on your computer. Contact a live technician now.
1-888-709-5348 (Toll Free)

Advertencias emergentes en la
computadora

Anuncios y listados en linea en las
paginas de resultados de busqueda



Como Reconocer Una Estafa de Soporte
Tecnico

A WARNING!

YOUR COMPUTER MAY BE INFECTED:

mensajes emergentes de seguridad falsos que solicitan

System Detected (2) Potentially Maicious Viruses: Rootkil.Sirefef.Spy and Trojan.FakeAV-
Download Your Personal & Financial information MAY NOT BE SAFE.

llamar a un numero

To Remove Viruses, Call Tech Support Online Now:

1(866) 627-4049

ry u L] [

Llamadas telefonicas no solicitadas

Correos electronicos o mensajes de texto sospechosos con
enlaces maliciosos

Solicitando acceso remoto
Creando un sentido de urgencia

Windows-Defender - Security Warning

** ACCESS TO THIS PC HAS BEEN BLOCKED FOR SECURITY REASONS **

B M
FIIRAEEEES  You computer has alerted us that it has been infected with & DOSAttack
Spyware. The fellowing deta hes been compromised

" Windows Defender Security Center

App: Ads flancetrack(2).d
Threat Detected: DOSAttack Spyware

Access to this PC has been blocked for security reasons.
Contact Windows Support: 1-865-484-6972 (Toll Free)

Note: i you think this Notification s by error, report immediately to Windows Support to halt
the auto deletson of files and apphcations from thi computer As ths Computer 1D 1 flagged
and o connected over the iternet Servers, fides and spps deletion may start any moment

Solicitar pagos inmediatos




Consejos de Prevencion

* No haga clic en ningun enlace ni llame a

nNOo hagas Clic ningun numero que aparezca en su pantalla
advirtiéndole de un problema informatico..

» Cuelgue las llamadas inesperadas de
cualquiera que diga ser soporte técnico.

Cuelgue

* No confie en su identificador de
NO Creas llamadas: puede ser falsificado
facilmente.

- (;" ,"

N I ¢ g
* Nunca ceda el control de su computadora ni b(’ a
comparta contrasefas/informacién financiera Z ’Z ‘ I z m
con nadie que se comunique con usted.

» Mantenga su software de seguridad
actualizado

-

 Si necesita ayuda, péngase en contacto con
un técnico informatico de confianza. No se
limite a confiar en una busqueda en Internet.




NUEVA: Estafa de

A Hackers
Fantasmas Con
Inteligencia
Artificial




ESTAFA DE HACKERS CON Al

Las estafas se producen de tres maneras:

. Uso de inteligencia social con Al.

2. Suplantacion del identificador de
llamadas.

3. Voces deepfake para suplantacion de
identidad.

Como interviene la Al: Las voces
deepfake se recrean a partir de breves
muestras de audio para suplantar a
funcionarios reales. También existen
guiones generados por |A para crear
correos electronicos, mensaijes, etc.
realistas.




Consejos de prevencion

Pregunte
Converse

Ten Cuidado

Corte
Contacto

Reporte
Informese
Comparte

Nunca Envie

*Haga preguntas, detecte inconsistencias que puedan revelar
un impostor.

*Hable sobre su nuevo interés amoroso con familiares y
amigos; preste atencion a sus inquietudes.

*Desconfie de los correos electronicos coquetos y
excesivamente elogiosos.

*Si sospecha de un estafador, corte el contacto
inmediatamente.

*Denuncie al estafador en la plataforma de citas.

*Tenga cuidado incluso si inicia el contacto: los estafadores
acechan en todas partes.

*Comparte informacion personal minima en tu perfil de citas o
chats en linea.

Nunca envie dinero ni tarjetas de regalo a contactos que solo
esten en linea.

Romance Scams

Don‘t Fall For It!




Pregunta: Si cree que es victima de una estafa en
linea o un ciberataque, ¢ qué debe hacer?

[

se vocal.

No te sientas avergonzado por lo que paso.

Reporte incidente a Internet Crime Center (IC3) at
the “Internet Crime Complaint (IC3)” Home Page,
the Federal Bureau of Investigation (FBI) nearest field
office using the Electronic Tip Form, and Federal
Trade Commission (FTC).

Comuniquese con su agencia policial local para presentar
un informe y notificar a sus instituciones financieras.

Instale un software antivirus confiable en su computadora
y actualicelo peridodicamente.



https://www.ic3.gov/
https://www.ic3.gov/
https://tips.fbi.gov/home
https://reportfraud.ftc.gov/#/
https://reportfraud.ftc.gov/#/

Gracias!



